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Themern

1) Social Media (allgemein)
2) Sicherhert im Internet

3) C'vbermobbing grooming




1) Social Media (allgemeirn)

* Was sind die beliebtesten Apps?
* Gibt es Gelahren?

* LOsungen?



Peltevte Apps

Wichtigste Apps 2023

- bis zu drei Nennungen ohne Antwortvorgabe -

WhatsApp

Zeit in Social Media nimmt ab 14 Jahren stark zu

Wie viel Zeit verbringst Du durchschnittlich pro Tag mit der Nutzung von sozialen
Netzwerken, egal auf welchem Gerat?

95 Min. | 51 Min. [ s9min. [ oomin. | [ 13amin. |
" Minuten

" 22 verbringen Kinder und

39 Jugendliche zwischen 10 und
18 Jahren, die Social Media
nutzen, damit pro Tag

Instagram

TikTok

YouTube

Snapchat

2727

W 120 Minuten und mehr

i MW 60 bis 120 Minuten
Spotify
' 30bis 60 Minuten

Bis 30 Minuten

Gesamt 10-11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 - 18 Jahre
Facebook

Basis: Kinder und Jugendliche zwischen 10 und 18 Jahren, die soziale Netzwerke nutzen {n=597) | fehlende Werte zu 100%: sWeiB nicht/k A.« | Quelle: Bitkom Research 2024 bltkom

Google

25
B Madchen M Jungen

Quelle: JIM 2023, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen, n=1.162

Nicht hier genannt. aber auch weit verbreitet: Twitch. Discord. ...



o Zcitverlust bis hin zu sozialer

[solation

* [konzentrationsschwiaiche
kurze Aulmerksamkeitsspanne

« Suchtgelahr

« Standiger Vergleich mit anderen. falsche Ideale und Idole

Im Schnitt mehr als zwei Stunden Smartphone-Zeit pro Tag

Wie viel Zeit verbringst Du durchschnittlich pro Tag am Smartphone?

Gefahrern =

« Mobbing
I'ake News und Filterblasen

37

Min.

107 Min.

10-12 Jahre

* Materieller Schaden durch In App Kaule

Nutzer mit keominellen Absichten ..

13 - 15 Jahre

16 - 18 Jahre

1 2 7Minuten

verbringen Kinder und
Jugendliche zwischen 6
und 18 Jahren, die ein
Smartphone nutzen, im
Schnitt pro Tag damit

B 130 Minuten und mehr
W 60bis 120 Minuten
B 30bis 60 Minuten

Bis 30 Minuten

lende Werte zu 100%: oWeifl nicht/k A« | Quelle: Bitkom Research 2024



Moglichie LOsungern

 Altersbeschrankungen beachten

* Onlinezeiten einrichten. Sicherheitseinstellungen
nutzen

* Regeln miteinander vereinbaren wie z.B.
[ Landy abends bei den Eltern parken. Handylreie Zeit
 Miteinander sprechen.

* z.B.was poste ich in Social Media.

* z.B.welche Onlinespiele sind spannend...

e Melden von Verstolsen

* Gegen materielle Schaden: Drittanbietersperre
cinrichten




Hilfe im Netz

Ab 10 Jahren sind Kinder allein im Netz unterwegs

Welche der folgenden Aussagen zum Thema “Eltern und Internet” kannst Du mit Ja
beantworten?

Idicksalede

6 10 Meine Eltern erklaren mir, was im
% Internet erlaubt ist, und was nicht.

Schau llin!

3 80 Meine Eltern sprechen mit mir
% regelmaRig tiber meine Erfahrungen

Jugendschutz.net

/
. T )l > l & l by / B Meine Eltern haben auf Geraten, mit denen ich
l l(‘ 1 1(1\ AS ( \ ( )1 .( ( online bin, Jugendschutzeinstellungen aktiviert.
L 7o)
a I ich darf eigentlich alles im Internet machen,
meine Eltern verbieten mir nichts.

;\ I () (I i () l l S (' ( ) ll l. S N l.\\:(l () ‘ < B Ein Elternteil ist immer dabei, wenn ich im Internet bin.

6 -9 Jahre 10 - 12 Jahre 13 - 15 Jahre 16 - 18 Jahre

Ll “ i
I l ] l (‘ l l ] (‘ l 21 l ) (" ( I () Basis: Kinder und Jugendliche zwischen 6 und 18 Jahren, die das Internet nutzen (n=866), in Prozent | Mehrfachnennungen méglich | Quelle: Bitkom Research 2024 bltkom
% )

Portal Medien kindersicher (Tir technische
Schutzlosungen



2) Sicherheit im Internet

e Bildrechte  kurz erklart
e [denttitsdiebstahl

* Online Shopping In App Kaule



- Recht am eigenem Bild

- Bisim Alter von 6 8 Jahre entscheiden Eltern alleine.
danach miissen Kinder gefragt werden ...

- Beispiele [iir den Missbrauch von Bildern:
- Photoshop
-2 KI Al

Original-Telekomspot — Nachricht
von Ella (2:47) :

Neutralere Kurzversion (bis min 0:55)


https://www.youtube.com/watch?v=fEovTNOG5AM
https://www.youtube.com/watch?v=bu-fR8nrwjs

Tdentitdtsdiebstahl

 Moglich durch die Preisgabe von zu
viclen personlichen Informationen

7.3. durch Bio aul Insta

* lline Moglichkeit: KI generierte Anrule




Online-Shopping/
In- ﬂJOJO Kﬂe

ESpau
* Gelahr  Fakeshops beim Online Shopping @
Kostet dein Skin
mehr als dein Outfit?

* In App Kaule beivielen Onlinespielen
-2 7.3, damit Kinder bestimmt Skins bekommen
=2 7.B. damit man nicht warten muss bevor man SERENN -
weiterspielen kann

In-Game-Rechner der Sparkasse



https://in-game-rechner.de/

* Unterschied Cybermobbing vs.
C'vbergrooming

* Mogliche Folgen

* [LOsungen ?




Cybermobbing vs. D

Cyﬁ ergroonmin,

* ('vbermobbing
=Mobbing im Internet von einer kleinen Tatergruppe | ™ 9
=Beleidigung. Bedrohung. BloSstellung. Belastigung =0

.l

2 SweetBoyls o W :

Ziemlich schade. Aber so

wie dein Chatname klingt, C)’bergroo m | ng

bist du schon ne Son-

emheai Il —> gezielte Ansprechen von Minderjahrigen - anonym
it 8 lahren. 5 A .
St i —Ziel der Anbahnung ist meistens sexueller Art

Klaro, wer mag denn
Sonne nicht?

Hmmm... sollen wir uns
daruber nicht lieber im
privaten Chatraum unter-
halten? ;)

13


https://mebis.bycs.de/beitrag/cybermobbing
https://www.saferinternet.at/news-detail/cyber-grooming-wie-kann-ich-das-thema-im-unterricht-behandeln

ARTEN VON CYBERGROOMING AR EDIN

Empfangen von Nacktbildern

DATING-APP

JAber Du erzdhlst niemandem davon,
dass Du mit mir schreibst, oder? Auch
nicht Deinen Eltern!*

.Nein, das habe ich Dir doch
versprochen @ *

.Sehr gut. Hier noch mal ein
besonders gutes Foto von mir * - 3 “

mJa =Nein =Keine Angabe = Ja =Nein =Keine Angabe

Frage 17: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person Nacktbilder von sich geschickt?" Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befragte

e [solation

o [eistungsablall

* Depressionen :

Selbstverletzung ...



https://www.medienanstalt-nrw.de/fileadmin/user_upload/NeueWebsite_0120/Presse/Pressemitteilung/Cybergrooming_Welle2_2022.pdf

Losungen ?

Ixein Handy? Iseine Medien?
Durchsuchen vom IHandy der Kinder?
- Wirkliche Losungen ?

* im Gesprach bleiben

e Kinder stark machen und Vertrauen
starken

* Privatsphare respektieren,
aber gleichzeitig sie auch schutzen ...

WEHR DICH!

Gegen sexualisierte Gewalt im Netz

Hey, gehn wir
auf privat, I
hab was fur

dich...

Tolle Figur, Model?
Schick mal
ein Foto.

w

‘Bine Kampagne von:

S
klicksafe| €J) IVUUPORT de
.e‘"“.' ;

Cybergrooming: Wie Du Dich schiitzen kannst (juuuport.dq



https://www.juuuport.de/infos/ratgeber/cybergrooming

Quellen

 Juuuport.de

o Swr.de

o [landyvsektorde

e Ilicksale.de

e Medienanstalt NRW
 Bitkom Studie 2021
« JIM Studie 2023
 Mebis Magazin
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