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Themen

1) Social Media (allgemein)

2) Sicherheit im Internet

3) Cybermobbing/grooming
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1) Social Media (allgemein)

• Was sind die beliebtesten Apps?

• Gibt es Gefahren?

• Lösungen?
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Beliebte Apps

Nicht hier genannt, aber auch weit verbreitet : Twitch, Discord, …
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Gefahren
• Zeitverlust bis hin zu sozialer 

Isolation

• Konzentrationsschwäche / 
kurze Aufmerksamkeitsspanne

• Suchtgefahr

• Ständiger Vergleich mit anderen, falsche Ideale und Idole
• Mobbing
• Fake News und Filterblasen

• Materieller Schaden durch In-App-Käufe
• Nutzer mit kriminellen Absichten …
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Mögliche Lösungen

• Altersbeschränkungen beachten 

• Onlinezeiten einrichten, Sicherheitseinstellungen 
nutzen

• Regeln miteinander vereinbaren wie z.B.

Handy abends bei den Eltern parken, Handyfreie Zeit

• Miteinander sprechen, 
• z.B. was poste ich in Social Media, 

• z.B. welche Onlinespiele sind  spannend… 

• Melden von Verstößen 

• Gegen materielle Schäden: Drittanbietersperre 
einrichten 6



Hilfe im Netz

• Klicksafe.de

• Schau Hin!

• Jugendschutz.net

• Handysektor.de

• Medienscouts-Nrw.de

• Internet-abc.de

• Portal Medien kindersicher für technische 
Schutzlösungen
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2) Sicherheit im Internet

• Bildrechte -  kurz erklärt

• Identitätsdiebstahl

• Online-Shopping/In-App-Käufe
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Bildrechte - kurz erklärt
- Recht am eigenem Bild

- Bis im Alter von 6-8 Jahre entscheiden Eltern alleine, 
danach müssen Kinder gefragt werden …  

- Beispiele für den Missbrauch von Bildern:

→ Photoshop

→ KI/AI

Nachricht von Ella (youtube.com)Neutralere Kurzversion  (bis min 0:55)

Original-Telekomspot – Nachricht 

von Ella (2:47) : Nachricht von Ella | 

Without Consent - YouTube
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https://www.youtube.com/watch?v=fEovTNOG5AM
https://www.youtube.com/watch?v=bu-fR8nrwjs


Identitätsdiebstahl

• Möglich durch die Preisgabe von zu 
vielen persönlichen Informationen

z.B. durch Bio auf Insta

• Eine Möglichkeit: KI generierte Anrufe 
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Online-Shopping/
     In-App-Käufe

• Gefahr – Fakeshops beim Online Shopping 

• In-App-Käufe  - bei vielen Onlinespielen

→z.B. damit Kinder bestimmt Skins bekommen

→Z.B. damit man nicht warten muss bevor man 
weiterspielen kann 

In-Game-Rechner der Sparkasse
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https://in-game-rechner.de/


3) Cybermobbing/-grooming

• Unterschied Cybermobbing vs. 
Cybergrooming

• Mögliche Folgen

• Lösungen ?
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Cybermobbing vs.     
            Cybergrooming
• Cybermobbing 

Mobbing im Internet von einer kleinen Tätergruppe

Beleidigung, Bedrohung, Bloßstellung, Belästigung

Cybermobbing | Grundlagenbeitrag | mebis Magazin (bycs.de)

Cybergrooming

 gezielte Ansprechen von Minderjährigen - anonym

Ziel der Anbahnung ist meistens sexueller Art

Cyber-Grooming – Wie kann ich das Thema im Unterricht behandeln? - Saferinternet.at 13

https://mebis.bycs.de/beitrag/cybermobbing
https://www.saferinternet.at/news-detail/cyber-grooming-wie-kann-ich-das-thema-im-unterricht-behandeln


Mögliche 
Folgen

• Isolation

• Leistungsabfall

• Depressionen

• Selbstverletzung …

Cybergrooming 2. Welle (medienanstalt-nrw.de)
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https://www.medienanstalt-nrw.de/fileadmin/user_upload/NeueWebsite_0120/Presse/Pressemitteilung/Cybergrooming_Welle2_2022.pdf


Lösungen ?

Kein Handy? Keine Medien?

Durchsuchen vom Handy der Kinder?

=> Wirkliche Lösungen ?

• im Gespräch bleiben

• Kinder stark machen und Vertrauen 
stärken

• Privatsphäre respektieren, 

aber gleichzeitig sie auch schützen …
Cybergrooming: Wie Du Dich schützen kannst (juuuport.de)
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https://www.juuuport.de/infos/ratgeber/cybergrooming


Quellen

• Juuuport.de
• Swr.de

• Handysektor.de
• Klicksafe.de
• Medienanstalt NRW 

• Bitkom-Studie 2024
• JIM-Studie 2023
• Mebis-Magazin
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